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lll. OTRAS DISPOSICIONES

MINISTERIO DE INDUSTRIA, ENERGIAY TURISMO

14541 Orden IET/2530/2012, de 19 de noviembre, por la que se adoptan varias de
las partes de la especificacion técnica ETSI TS 102 232 «Interceptacion Legal
(IL); Interfaz de traspaso y detalles especificos de servicio (SSD) para la
entrega mediante el protocolo IP».

El articulo 95 del Reglamento sobre las condiciones para la prestacion de servicios de
comunicaciones electrénicas, el servicio universal y la proteccion de los usuarios,
aprobado por Real Decreto 424/2005, de 15 de abril, faculta al Ministerio de Industria,
Energia y Turismo para establecer reglamentariamente las especificaciones técnicas que
determinen las caracteristicas de las interfaces de interceptacion y el formato para la
transmision de las comunicaciones interceptadas a los centros de recepcion de las
interceptaciones. También la disposicion final quinta de dicho real decreto autoriza al
Ministro de Industria, Energia y Turismo a dictar las disposiciones necesarias para el
desarrollo y aplicacion del mismo. Esta autorizacion incluye a las disposiciones necesarias
para el desarrollo y aplicacién del capitulo Il del titulo V, sobre la interceptacion legal de
las comunicaciones.

Mediante esta orden se adoptan varias de las partes de la especificacion técnica del
Instituto Europeo de Normalizacion de las Telecomunicaciones ETSI TS 102 232
«Interceptacion Legal (IL); Interfaz de traspaso y detalles especificos del servicio (SSD)
para la entrega mediante el protocolo IP».

Por otra parte, conforme a lo establecido en la disposicidon transitoria sexta del
Reglamento sobre las condiciones para la prestacién de servicios de comunicaciones
electrénicas, el servicio universal y la proteccion de los usuarios, aprobado por Real
Decreto 424/2005, de 15 de abril, esta orden se aprueba con el informe previo de la
comisién interministerial en la que se integran representantes de los ministerios afectados
y de los operadores de telecomunicaciones, creada por la Orden PRE/1575/2006, de 19
de mayo.

Ademas, de conformidad con lo establecido en la disposicion adicional quinta de la
Ley 32/2003, de 3 noviembre, General de Telecomunicaciones, esta Orden ha sido
conocida e informada por el Consejo Asesor de las Telecomunicaciones y de la Sociedad
de la Informacién, lo que equivale a la realizacién del tramite de audiencia regulado por el
articulo 24.1.c) de la Ley 50/1997, de 27 de noviembre, del Gobierno.

Asimismo, al amparo de lo establecido en el articulo 24.1.b) de la Ley 50/1997, de 27
de noviembre, del Gobierno, la orden que se aprueba ha sido objeto del informe preceptivo
de la Comision del Mercado de las Telecomunicaciones previsto en el articulo 48.3.h) de
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

Por ultimo, esta disposicién ha sido sometida al procedimiento de informacion en
materia de normas y reglamentaciones técnicas y de reglamentos relativos a los servicios
de la sociedad de la informacién, previsto en la Directiva 98/34/CE del Parlamento
Europeo y del Consejo de 22 de junio, modificada por la Directiva 98/48/CE de 20 de julio,
asi como en el Real Decreto 1337/1999, de 31 de julio que incorpora estas directivas al
ordenamiento juridico espanol.

En su virtud, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. Constituye el objeto de esta orden la adopcion de varias de las partes de la
especificacion técnica del Instituto Europeo de Normalizacion de las Telecomunicaciones
ETSITS 102 232, que tiene el titulo general «Interceptacion legal (IL); Interfaz de traspaso
y detalles especificos de servicio (SSD) para la entrega mediante el protocolo IP», a
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efectos de la interceptacion legal de telecomunicaciones que utilizan determinadas
tecnologias.

2. Sin perjuicio de las posibles excepciones recogidas en los apartados 5 y 6 de
este articulo, de acuerdo con el articulo 85 del Reglamento sobre las condiciones para la
prestacién de servicios de comunicaciones electrdnicas, el servicio universal y la
proteccion de los usuarios, aprobado mediante el Real Decreto 424/2005, de 15 de abril,
los sujetos obligados que presten servicios basados en el protocolo IP proveeran la
interceptacion legal de las comunicaciones mediante la implementacion de la interfaz de
traspaso (HI) establecida en la primera parte de la especificacion técnica 102 232 del
ETSI (ETSI TS 102 232-1), y deberan cumplir el resto las obligaciones establecidas en
esta orden.

3. Los sujetos obligados a los que hace referencia el apartado anterior deberan
implementar también las partes de la especificacion técnica ETSI TS 102 232 que
correspondan a los servicios que presten y a los tipos de identidades de sus usuarios o
abonados que gestionen segun se indica en el anexo | de esta orden. En caso de que el
sujeto obligado pueda cumplir sus obligaciones en materia de interceptacién legal optando
entre varias de estas especificaciones técnicas, podra acordar con los agentes facultados
cual o cuales de ellas implementar, no siendo necesario implementar las demas. Del
mismo modo, en caso de que el sujeto obligado pueda cumplir sus obligaciones en
materia de interceptacion legal optando entre varias de las identidades indicadas en la
tabla del anexo I, podra acordar con los agentes facultados cual o cuales de ellas utilizar,
no siendo necesario disponer de la capacidad para interceptar mediante las demas.

4. Las diferentes partes de la especificacion técnica ETSI TS 102 232 se
implementaran con las modificaciones y precisiones que se establecen en los anexos
correspondientes segun se indica a continuacién:

a) ETSITS 102 232-1 (Especificacion del traspaso para la entrega de IP): anexo |l.

b) ETSITS 102 232-2 (Detalles especificos de servicio para servicios de correo-e):
anexo Il

c) ETSITS 102 232-3 (Detalles especificos de servicio para el servicio de acceso a
Internet): anexo IV.

d) ETSITS 102 232-4 (Detalles especificos de servicio para servicios de la capa 2):
anexo V.

e) ETSI TS 102 232-5 (Detalles especificos de servicio para servicios Multimedia
IP): anexo VI.

f) ETSI TS 102 232-6 (Detalles especificos de servicio para servicios RTPC/RDSI):
anexo VII.

5. La provision de la interceptacion legal de servicios fijos basados en el subsistema
de multimedios IP del nucleo de red (IP Multimedia Core Network Subsystem, IMS)
normalizado por ETSI/3GPP, podra realizarse, previo acuerdo con los agentes facultados,
conforme a lo establecido en la Orden ITC/682/2010, de 9 de marzo, por la que se adopta
la especificacion técnica ETSI TS 133 108 (3GPP TS 33.108) «sistema de
telecomunicaciones méviles universales (UMTS); LTE; seguridad 3G; interfaz de traspaso
para la interceptacion legal (LI)».

6. En caso de que para la tecnologia de comunicaciones utilizada por el sujeto
obligado se pueda optar entre varias de las especificaciones técnicas de la interfaz de
traspaso (HI) del ETSI que hayan sido adoptadas mediante las correspondientes 6rdenes
ministeriales, el sujeto obligado podra acordar con los agentes facultados cual de ellas
adoptar, siendo de aplicacion lo dispuesto en la correspondiente orden ministerial.

Articulo 2. Numero maximo de interceptaciones activas simultaneamente.

El sujeto obligado dispondra su sistema de interceptacion legal de modo que sea
capaz de mantener activas, simultaneamente, el numero de interceptaciones que se
calcule mediante la formula establecida en el articulo 15 de la Orden ITC/110/2009, de 28
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de enero, por la que se determinan los requisitos y las especificaciones técnicas que
resultan necesarios para el desarrollo del capitulo Il del titulo V del Reglamento sobre las
condiciones para la prestacion de servicios de comunicaciones electrénicas, el servicio
universal y la proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de
abril, asignando al coeficiente «a» el valor 1.

Articulo 3. Informacién de localizacion.

Los sujetos obligados, que presten servicios de acceso a Internet, deberan proveer
informacion de localizacion del terminal del sujeto a la interceptacion vy, si es posible, de
su o sus interlocutores de acuerdo con lo establecido en el anexo IX de esta orden.

Articulo 4. Canales de comunicaciones entre sujetos obligados y agentes facultados.

El anexo X de esta orden recoge las caracteristicas y requisitos que deben cumplir los
canales de comunicaciones entre sujetos obligados y agentes facultados, asi como los
pormenores del abono del coste de estas comunicaciones por parte de los agentes
facultados.

Articulo 5. Servicios no normalizados.

Mediante la Orden ITC/313/2010, de 12 de febrero, por la que se adopta la
especificacion técnica ETSI TS 101 671 «Interceptacion legal (LI), Interfaz de traspaso
para la interceptacion legal del trafico de telecomunicaciones» se definié el médulo ASN.1
«EtsiLiHiEsNatParas» con el objeto de posibilitar la transmisién de informaciones no
previstas en las especificaciones técnicas del ETSI relativas, entre otras, a servicios no
normalizados especificos del fabricante o del operador.

En el anexo VIII de esta orden se describe el procedimiento para la insercién del
modulo mencionado en el parrafo anterior, en el médulo ASN.1 «HI1NotificationOperations»
determinado en la especificacion técnica del ETSI TS 101 671.

Articulo 6. Términos y abreviaturas.

Los términos y abreviaturas especificos que se utilizan en esta orden se definen en
las siguientes fuentes:

a) Anexo Xl de esta orden.

b) Apéndice de definiciones de la Orden ITC/110/2009, de 28 de enero.

c) Articulo 84, definiciones, del Reglamento sobre las condiciones para la prestacién
de servicios de comunicaciones electronicas, el servicio universal y la proteccién de los
usuarios, aprobado por Real Decreto 424/2005, de 15 de abril.

d) Seccidn 3 de las diferentes partes de la especificacién técnica ETSI TS 102 232.

En caso de contradiccion entre las definiciones y abreviaturas recogidas en el
documento al que hace referencia el apartado d) y las de los documentos referidos en los
apartados a), b) y ¢), prevaleceran las de estos ultimos.

Disposicion transitoria Unica. Plazo para el cumplimiento.

Los sujetos obligados deberan cumplir las obligaciones establecidas en esta orden en
el plazo de dieciocho meses desde su entrada en vigor.

Aquellos sujetos obligados que inicien su actividad transcurrido dicho plazo, deberan
cumplir las obligaciones establecidas en esta orden desde el inicio de su actividad.

Disposicion final primera. Titulo competencial.

Esta orden se dicta al amparo del articulo 149.1.21.2 de la Constitucion que atribuye
al Estado la competencia exclusiva en materia de telecomunicaciones.
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Disposicion final segunda. Habilitacion.

Se faculta al Secretario de Estado de Telecomunicaciones y para la Sociedad de la
Informacién para actualizar el contenido de los anexos de la presente orden.

Disposicion final tercera. Entrada en vigor.

Esta orden entrara en vigor el dia siguiente al de su publicacién en el «Boletin Oficial
del Estado».

Madrid, 19 de noviembre de 2012.—El Ministro de Industria, Energia y Turismo, José
Manuel Soria Lopez.
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ANEXO |

Especificaciones técnicas adicionales que es necesario implementar seguin las
identidades gestionadas de sus usuarios o abonados

Este anexo establece qué partes de la especificacion técnica ETSI TS 102 232,
ademas de la primera, deben adoptar los sujetos obligados segun los servicios que
presten y las identidades de sus usuarios o abonados que gestionen.

Estas identidades son las que permiten distinguir el trafico correspondiente al sujeto
objeto de la interceptacion legal del trafico de los demas usuarios o abonados.

El tipo de identidad y el servicio prestado por el sujeto obligado determinan qué parte
o partes de la especificacion técnica ETSI TS 102 232 debe adoptar el sujeto obligado.

En esta tabla se establece la correspondencia entre tipo de identidad (filas), servicio
prestado por el operador (columnas) y partes de la especificacion técnica ETSI TS 102 232.

En caso de que el sujeto obligado pueda cumplir sus obligaciones en materia de
interceptacion legal optando entre varias de estas especificaciones técnicas, podra
acordar con los agentes facultados cual o cuales de ellas adoptar, no siendo necesario
adoptar las demas.

Del mismo modo, en caso de que el sujeto obligado pueda cumplir sus obligaciones
en materia de interceptacion legal optando entre varias de las identidades indicadas en
esta tabla, podra acordar con los agentes facultados cual o cuales de ellas utilizar, no
siendo necesario disponer de la capacidad para interceptar mediante las demas.

Nota 1: En este anexo, el término identidad se entiende en la acepcion definida en el
articulo 84.i) del Reglamento sobre las condiciones para la prestacion de servicios de
comunicaciones electrénicas, el servicio universal y la proteccion de los usuarios,
aprobado por Real Decreto 424/2005, de 15 de abril, es decir, como «una etiqueta técnica
que puede representar el origen o el destino de cualquier trafico de comunicaciones
electrénicas, en general identificada mediante un nimero de identidad de comunicaciones
electronicas fisico (tal como un niumero de teléfono) o un cdédigo de identidad de
comunicaciones electronicas légico o virtual (tal como un nimero personal) que el
abonado puede asignar a un acceso fisico caso a caso».

Nota 2: Como establece el articulo 90 del Reglamento sobre las condiciones para la
prestacién de servicios de comunicaciones electronicas, el servicio universal y la
proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de abril, la orden
de interceptacién legal debera especificar al menos uno de los siguientes datos:

«a) La identificacién del abonado o usuario sujeto a la interceptacion.

b) La ubicacion donde se encuentre un punto de terminacion de red al que el
operador da servicio.

¢) Un identificador de punto de terminacion de red (direccién), o de terminal, al que
el proveedor de servicios de comunicaciones electrénicas da servicio.

d) El codigo de identificacion en caso de que sea el usuario el que active el terminal
para la comunicacion.

e) Cualquier otra identidad —en la acepcién definida en el articulo 84.i)— que
corresponda al sujeto especificado en la orden de interceptacion legal.»

Los datos a) y b) no son identidades en la acepcion definida en el articulo 84.i).
Cuando la orden de interceptacion utiliza este tipo de datos para identificar al sujeto a la
interceptacion, el sujeto obligado tiene que establecer la correspondencia entre estos
datos y las identidades, en la acepcion definida en el articulo 84.i), que maneja en su
sistema de comunicaciones. Son éstas ultimas las que han de tenerse en cuenta para
interpretar la siguiente tabla.

cve: BOE-A-2012-14541



BOLETIN OFICIAL DEL ESTADO

Martes 27 de noviembre de 2012 Sec. lll. Pag. 82309
SERVICIO O SERVICIOS PRESTADOS POR EL SUJETO OBLIGADO
Proveedor de
Tipo de identidad del Proveedor de servicios de
sujeto objeto de la Proveedor de acceso a comunicaciones | AP + IAP IAP + ASP AP+ 1AP +
. - acceso (AP) -y ASP
interceptacion legal Internet (IAP) | electrénicas de
aplicacién (ASP)
Punto de ETSITS 102
terminacion de linea 232-4
xDSL (Digital
Subscriber Line).
Punto de ETSITS 102 | ETSITS 102 ETSITS ETSITS
terminacion de linea 232-4 232-3 102 232-3 102 232-3
de cable.
DHCP (Dynamic ETSITS 102 | ETSI TS 102
Host Configuration 232-4 @ 232-3
Protocol). )
N.° de la linea ETSITS 102 | ETSI TS 102 ETSITS ETSITS
telefénica de 232-4 232-3 102 232-3 102 232-3
acceso.
Direccion MAC ETSITS 102 | ETSI TS 102 ETSITS |ETSITS102| ETSITS
(Media Access 232-4 232-3 102 232-3 232-3 102 232-3
Control) 6 vVMAC
(Virtual MAC).
Nombre de usuario ETSITS 102 ETSITS |ETSITS102| ETSITS
o NAI (Network 232-3 102 232-3 232-3 102 232-3
Access Identifier). ©
Direccion IP ETSITS 102 ETSITS |ETSITS102| ETSITS
(estatica/dinamica, 232-3 102 232-3 232-3 102 232-3
IPv4/IPv6).
Direccién Ethernet. ETSITS 102 ETSITS ETSITS
232-3 102 232-3 102 232-3
Direccion de e-mail ETSITS ETSITS 102 | ETSITS
o webmail. 102 232-2 232-36 102 232-3
ETSITS 102 o]
232-2 ETSITS
102 232-2
Nombre de usuario ETSITS ETSITS 102 | ETSITS
para e-mail. 102 232-2 232-36 102 232-3
ETSITS 102 o]
232-2 ETSITS
102 232-2
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SERVICIO O SERVICIOS PRESTADOS POR EL SUJETO OBLIGADO
Proveedor de
Tipo de identidad del Proveedor de servicios de
sujeto objeto de la Zr:g:::z;g)e acceso a comunicaciones | AP + |AP IAP + ASP AP;SIQP *
interceptacion legal Internet (IAP) | electrénicas de
aplicacién (ASP)
Nombre de usuario ETSITS ETSITS 102 | ETSITS
para VolP (Voice 102 232-5 232-36 102 232-3
over IP). o} ETSI TS 102 o]
ETSITS 232-5¢6 ETSITS
102 232-6 ETSITS 102 | 102 232-5
232-6 o}
ETSITS
102 232-6
Identificador SIP ETSITS ETSITS 102 | ETSITS
(Session I(Q)itiation 102 232-5 232-5¢6 102 232-5
Protocol) *": TEL o] ETSI TS 102 o}
URI, SIP URI, ETSITS 232-6 ETSITS
nuamero E.164, ... 102 232-6 102 232-6
Identificador H.323: ETSITS ETSITS 102 | ETSITS
H.323 URL, H.323 102 232-5 232-5¢6 102 232-5
ID, nimero E.164, ... o} ETSITS 102 6
ETSITS 232-6 ETSITS
102 232-6 102 232-6

Notas:
(1): IETF RFC 2131 (Dynamic Host Configuration Protocol).

(
(
(

2
3
4

): DHCP opcién 82,
):
):

definida en la IETF RFC 3046 (DHCP Relay Agent Information Option).

IRTF RFC 4282 (The Network Access Identifier).
IETF RFC 3261 (SIP: Session Initiation Protocol).
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ANEXO I

Modificaciones y precisiones para la implementacion de la primera parte de la especificacion
técnica 102 232 del ETSI (ETSI TS 102 232-1)

1. Este anexo establece las precisiones y modificaciones que conciernen a la primera parte de la especificacion
técnica del ETSI 102 232 (ETSI TS 102 232-1) a las que deberan atenerse los sujetos obligados que provean la
interceptacion legal de las comunicaciones a través de la interfaz de traspaso definida en esta parte de la
mencionada especificacion técnica.

2. La version que se adopta es la ETSI TS 102 232-1 v2.5.1 (2010-08), Interceptacion legal (IL); Interfaz de
traspaso y detalles especificos de servicio (SSD) para la entrega mediante el protocolo IP; Parte 1: Especificacion
del traspaso para la entrega de IP.

3. El documento al que hace referencia el apartado anterior se adopta con las modificaciones y precisiones que se
recogen en la que sigue.

NOTA 1: En la columna denominada “Seccién” de la tabla que sigue a continuacién, se indican las secciones del
documento ETSI TS 102 232-1 v2.5.1 (2010-08) para las que se especifican las precisiones y modificaciones que
se recogen en la columna denominada “Modificaciones y precisiones”.

NOTA 2: En esta especificacion técnica, con los términos “network operator” (NWO), “access provider” (AP) y
“service provider’ (SvP), se hace referencia a diferentes funciones que puede tener un operador.

NOTA 3: En esta especificacion técnica, las siglas NWO/AP/SvP y CSP (“Communications Service Provider’)
corresponden al concepto “operador” (que esta definido en el anexo Il de la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones).

Seccién Modificaciones y precisiones

21 Referencias normativas

Se sustituye la referencia obsoleta nimero 21:

“[21] IETF RFC 2246: "The TLS Protocol Version 1.0".”

Por la referencia actualizada:

“[21] |IETF RFC 5246: "The Transport Layer Security (TLS) Protocol Version 1.2".”

3.2 Abreviaturas

Se afaden las siguientes abreviaturas:
“ASN Autonomous System Number”

“NRN Numero de encaminamiento de red (Network Routing Number)”

5.2.3 Cédigo del pais que autoriza
Se afiade esta nota:

“NOTA: A Espania le corresponde el cédigo de dos letras “ES”.”

5.24 Identificador de comunicacién
e Detras del quinto parrafo se afiade este parrafo:

“‘NOTA 1: El valor del parametro “operator identifier” es el cédigo de operador de portabilidad
(digitos AB[C] del NRN) asignado por la CMT al operador. Si el operador no dispone de este
cédigo, pero dispone de ASN (Autonomous System Number), se utilizara el ASN del operador.
En caso de que el operador no disponga de ninguno de estos cddigos, el valor del parametro
“operator identifier” se acordara entre el operador y los agentes facultados. Este debera ser el
mismo para todos los agentes facultados.”
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Seccion Modificaciones y precisiones

e Se afade una nota al final de la seccion:
“NOTA: La norma ISO 3166-1 define tres tipos de codigos de pais, llamados alpha-2, alpha-3 y
numeric-3. Para el codigo del pais que entrega (delivery country code, DCC) se utiliza el codigo
alpha-2. La tabla de estos codigos puede consultarse en
http://www.iso.org/iso/country_codes/iso_3166_code_lists.htm.”

5.2.6 Indicacién de fecha y hora de la carga util
e Se elimina la nota 2 y se sustituye por este parrafo:
“Para la indicacion de fecha y hora (“timestamp”) de la carga util se empleara el tipo ASN.1
“GeneralizedTime”.”
e Se elimina la nota 3 y se sustituye por este parrafo:
“La indicacion de fecha y hora de la carga util indicara el momento en que se produce el evento
que la origina en el sistema de telecomunicaciones, no el momento en que la funciéon de
mediacién produce el registro o el fichero que se va a enviar al centro de recepcion de las
interceptaciones.
Cuando en circunstancias anémalas sea imposible indicar el momento del evento, se indicara en
su defecto el momento en que la funcidon de mediacion genera la carga util y se advertira
asignado el valor 2 (“timeOfMediation”) al elemento “timeStampQualifier” de la cabecera (la
estructura de la cabecera esta definida en la secciéon A.2 de la especificacion técnica ETSI TS
102 232-1 como el tipo “PSHeader”).
La precision de la indicacion de fecha y hora debe ser de al menos 1 segundo (ETSI TS 101 671
[24]). El reloj debera tener trazabilidad al patrén nacional de tiempo y el error maximo permitido
con respecto a la fecha y hora de la "Escala de Tiempo Nacional" mantenida y diseminada por el
Real Instituto y Observatorio de la Armada en San Fernando sera inferior a medio segundo.
Se admitira su presentacion tanto en formato de hora local como de hora UTC. Cuando se
presente en hora local debera indicarse si corresponde al horario de verano o de invierno.”

5.2.7 Sentido de la carga util
Se sustituye el parrafo:
“Indicates the direction of the intercepted data (to target or from target). The payload direction is
optional for CC but is not required for IRl messages.”
Por este otro parrafo:
“Indica el sentido de los datos interceptados (hacia el objetivo o desde el objetivo). No se
requiere para los mensajes IRI, pero es obligatoria para el CC.”

5.2.11 Identificador del punto de interceptacion
Se afnade una segunda nota:
‘“NOTA 2: Aunque es optativo, se recomienda el empleo del Identificador del punto de
interceptacion.”

6.2.1 Generalidades

Se anaden dos notas:

e “NOTA 1: Los sujetos obligados deberan llegar a un acuerdo con los agentes facultados
sobre la técnica para distribuir los PDUs entre las DFs.”
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Seccion Modificaciones y precisiones
e “NOTA 2: A efectos de optimizar los canales de entrega de los resultados de la
interceptacion legal, y en especial, los canales HI3, es recomendable distinguir distintos tipos
de trafico. Asi, servicios como VolIP o videoconferencia sobre IP requieren una provisiéon en
tiempo casi real y exhiben un ancho de banda relativamente constante; mientras otros como
correo-e, transferencia de ficheros o navegacion web no requieren una entrega tan proxima
al tiempo real y su comportamiento temporal es a rafagas. Para mas detalles, véase el anexo
F de la especificacion técnica ETSI TS 102 232-1.
6.2.3 Agregacion de cargas utiles
Al final de la seccidn se afiaden los siguientes parrafos:
“El uso o no de la agregacion de cargas utiles dependera de las caracteristicas del servicio
interceptado (véase el anexo F de la de la especificacion técnica ETSI TS 102 232-1).
NOTA: hay servicios que no permiten la agregacion de cargas utiles sin ocasionar distorsién (v.g.
VolP).
En caso de que se agreguen varias cargas utiles en una misma PDU, su envio debera
producirse antes de que se supere cualquiera de los dos umbrales siguientes (i.e., no debera
superarse ninguno de los dos):
» Umbral de tiempo: debera enviarse antes de que transcurran 20 segundos desde el evento que
genero la carga util mas antigua de las que se van a enviar.
» Umbral de tamafo: debera de enviarse antes de que la PDU alcance un tamano superior a 500
miles de octetos.
En caso de que se agreguen varias cargas utiles, cada una de ellas deberan contener su
indicacion de fecha y hora (“timestamp”) especifica.”
6.2.5 Datos de relleno
Se afade un segundo parrafo:
“Se recomienda que los sistemas de interceptacién dispongan de esta capacidad. En caso de
disponer de esta capacidad, la inserciéon de datos de relleno se activara a peticion del agente
facultado.”
6.2.6 Cifrado de la carga util
Se afiade un parrafo final:
“Sobre el cifrado de las comunicaciones de los canales correspondientes a las interfaces HI2 y
HI3 véase lo establecido en el apartado 1, “Canal para las interfaces HI2 y HI3” del anexo X de
esta orden, “Canales de comunicaciones entre los sujetos obligados y los agentes facultados.”
6.3.1 Generalidades
e Se actualiza la referencia en el primer parrafo. Donde dice: “TLS RFC 2246 [21]”, debe decir
“TLS RFC 5246 [21].”
e Se afiade un parrafo final:
“Se utilizara preferentemente TLS, aunque se podran utilizar otros protocolos que garanticen un
nivel de seguridad equivalente o superior.”
6.3.4 Mensajes de comprobacién de la conexién (“keep-alives”)

Se afiaden dos parrafos finales:

“La implementacion del mecanismo de comprobacién de la conexion (“keep-alives”) en la capa
de sesidn descrito en esta seccidn es obligatorio.”

“Los valores de los temporizadores de cada sujeto obligado que gobiernan este mecanismo
seran los mismos para todos los agentes facultados.”
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6.4.3 Datos de acuse de recibo
Se anade un ultimo parrafo:
“En ningun caso se empleara la tercera opcion.”
7.2.2 Confidencialidad y Autenticacion
e Se actualiza la referencia en el primer parrafo. Donde dice: “TLS RFC 2246 [21]”, debe decir
“TLS RFC 5246 [21].”
e Se actualiza la referencia en el segundo parrafo. Donde dice: “RFC 3268 [29]", debe decir
“RFC 5246 [21].”
e Se actualiza la referencia en el tercer parrafo. Donde dice: “RFC 2246 [21]", debe decir “RFC
5246 [21].”
Anexo A Arboles sintacticos ASN.1
Se afade una cuarta seccion:
“A.4 Parametros nacionales
Se incorpora el médulo ASN.1 que define el tipo “EtsiLiHiEsNatParas”. Este tipo esta definido en
el anexo V de la Orden ITC/313/2010, de 12 de febrero, por la que se adopta la especificaciéon
técnica ETSI TS 101 671 «Interceptacion legal (Ll), Interfaz de traspaso para la interceptacion
legal del trafico de telecomunicaciones».
Este mddulo sirve para transmitir informaciones no previstas en las especificaciones técnicas del
ETSI, por ejemplo, sobre servicios no normalizados especificos del fabricante o del operador.
Su insercion en el médulo ASN.1 “LI-PS-PDU” se realiza a través de la importacion del tipo “HI1-
Operation” desde el moddulo “HI1NotificationOperations” definido en la seccion D.4 de la
especificacion técnica ETSI TS 101 671 V3.6.1 (2010-08) y modificado segun se establece en el
anexo VIl de esta orden.”
A.2 Especificacion ASN.1

Se anade la siguiente nota después del primer parrafo:

“NOTA: para la proveer la informacion de localizacion a la que hace referencia el articulo 3 de
esta orden sera necesario importar los siguientes tipos:

e “IRI-Parameters” de la especificacion técnica ETSI TS 133 108 (3GPP TS 33.108), si se
provee mediante las opciones definidas en la seccion 1 o en la seccion 2.a) del anexo 1X de
esta orden.

o “IPIRI” de la especificacion técnica ETSI TS 102 232-3, si se provee mediante la opcién 2.b)
del anexo IX de esta orden.
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ANEXO Il

Modificaciones y precisiones para la implementacion de la segunda parte de la especificacion
técnica 102 232 del ETSI (ETSI TS 102 232-2)

1. Este anexo establece las precisiones y modificaciones que conciernen a la segunda parte de la especificacion
técnica del ETSI 102 232 (ETSI TS 102 232-2) a las que deberan atenerse los sujetos obligados que provean la
interceptacion legal de las comunicaciones a través de la interfaz de traspaso definida en esta parte de la
mencionada especificacion técnica.

2. La version que se adopta es la ETSI TS 102 232-2 V2.5.1 (2010-08), Interceptacion legal (IL); Interfaz de
traspaso y detalles especificos de servicio (SSD) para la entrega mediante el protocolo IP; Parte 2: Detalles
especificos de servicio para servicios de correo-e.

3. El documento al que hace referencia el apartado anterior se adopta con las modificaciones y precisiones que se
recogen en la tabla que sigue.

NOTA 1: En la columna denominada “Seccién” de la tabla que sigue a continuacién, se indican las secciones del
documento ETSI TS 102 232-2 V2.5.1 (2010-08) para las que se especifican las precisiones y modificaciones que
se recogen en la columna denominada “Modificaciones y precisiones.”

NOTA 2: En el anexo C, el término “call content’ quiere decir “contenido de la comunicacién” (CC). Este término
esta definido en el apéndice de la Orden ITC/110/2009, de 28 de enero.

Seccién Modificaciones y precisiones

21 Referencias normativas
Se anade las siguientes referencias normativas:
[20] IETF RFC 2045: “Multipurpose Internet Mail Extensions (MIME).”

[21] IETF RFC 2231 “MIME Parameter Value and Encoded Word Extensions: Character Sets,
Languages, and Continuations.”

[22] IETF RFC 5335 “Internationalized Email Headers.”

[23] IETF RFC 1957 “Some Observations on Implementations of the Post Office Protocol
(POP3).”

[24] |IETF RFC 2449 “POP3 Extension Mechanism.”

[25] IETF RFC 5034 “The Post Office Protocol (POP3) Simple Authentication and Security
Layer (SASL) Authentication Mechanism.”

[26] IETF RFC 4466 “Collected Extensions to IMAP4 ABNF.”
[27] IETF RFC 4469 “Internet Message Access Protocol (IMAP) CATENATE Extension.”

[28] IETF RFC 4551 “IMAP Extension for Conditional STORE Operation or Quick Flag Changes
Resynchronization.”

[29] IETF RFC 5032 “WITHIN Search Extension to the IMAP Protocol.”
[30] IETF RFC 5182 “IMAP Extension for Referencing the Last SEARCH Result.”

3.1 Definiciones

e Se sustituye la primera definicion y su nota por la siguiente definicion actualizada:

“E-mail Address: direccion de correo electronico. Su formato esta definido en especificaciones
técnicas como las siguientes: RFC 5322 [7] y RFC 5335 [22].”
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3.2

Abreviaturas

Se anaden las siguientes abreviaturas:

‘“MIME  Multipurpose Internet Mail Extensions
IETF Internet Engineering Task Force

RFC Request for Comments”.

General
Se introducen los parrafos siguientes:

“La especificacion técnica ETSI TS 102 232-2 V2.5.1 (2010-08) omite especificaciones mas
recientes y formatos mas ricos como MIME. Sin embargo, la estructura ASN.1 que propone esta
especificaciéon técnica es suficientemente flexible para facilitar la provision de la interceptacion
legal de estos otros formatos.

Por tanto, se empleara la especificacion técnica ETSI 102 232-2 para la provision de cualquier
formato de correo electronico que pueda adaptarse a la estructura ASN.1 definida en su Anexo
D.lY

41

Servicios de correo-e
e Se sustituye el primer parrafo:

“E-mail services are those services which offer the capability to transmit or receive ARPANET text
messages. The following description is taken from RFC 5322 [7].”

Por este otro parrafo:

“Los servicios de correo electrénico son aquellos que ofrecen la capacidad de transmitir o recibir
mensajes digitales, generalmente para uso humano, mediante redes de comunicaciones
electrénicas utilizando el procedimiento que almacena y envia (“store-and-forward”). La siguiente
descripcion esta tomada de la RFC 5322 [7]”

4.2

(seccion
nueva)

Interceptacion de webmail
Se anade esta nueva seccion al capitulo 4 (General):

“Para la interceptacion de correo-e al que se accede mediante webmail se tendran en cuenta las
consideraciones recogidas en el anexo H de la especificacion técnica ETSI TS 102 232-2.

El trafico de correo-e entre el usuario objeto de la orden de interceptacion legal y el servidor de
correo-e se interceptara a la entrada o salida de este ultimo, donde se utilizan protocolos mas
normalizados (SMTP, POP3, IMAP4, etc.) y no entre el usuario y servidor de webmail, donde se
emplean protocolos propietarios sobre http.

Para detalles sobre como informar al agente facultado de que el usuario accede mediante
webmail, véase la nueva seccién 7.11.

NOTA: En el caso de que el sujeto obligado preste un servicio de webmail puro, es decir, aquel
en el que el servidor webmail y el servidor de correo-e estan integrados en una misma
aplicacién, de modo que en ningin momento se produce la traduccion del protocolo propietario
sobre http a los protocolos normalizados POP3 o IMAP4, el sujeto obligado acordara con los
agentes facultados la correspondencia de los eventos de su protocolo propietario con la
estructura de datos ASN.1 establecida en el anexo D de la especificacion técnica ETSI TS 102
232-2, de un modo analogo a lo que establecen los anexos B y C de esta especificacion técnica
para los protocolos POP3 e IMAP4.”
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5.2.3

Detalle de la descarga de correo-e
Se anade una nota:

“NOTA: Se incluye en este escenario la descarga total o parcial desde el servidor de correo-e al
cliente, de correos-e procedentes no soélo de la bandeja de entrada, sino también de cualquier
otra carpeta existente en el servidor de correo-e, incluidas las carpetas de bandeja de salida,
borradores y mensajes eliminados, y las carpetas creadas por el usuario en el servidor.”

5.24

Detalle del envio de correo-e
e Se sustituye el siguiente parrafo:

“c) Mail Client3a initiates a send by including the sender E-mail address, the list of recipient E-
mail addresses, and the text body of the message.”

Por este otro:

“c) El Cliente de Correo 3a inicia el envio incluyendo la direccion de correo-e del remitente, la
lista de direcciones de correo-e destinatarias y el cuerpo del mensaje.”

e Se afade una nota:

“‘NOTA: Se incluye en este escenario el envio total o parcial desde el cliente de correo-e al
servidor, de correos-e destinados no soélo a la bandeja de salida, sino también a cualquier otra
carpeta existente en el servidor de correo-e, incluidas las carpetas de enviados, borradores y
mensajes eliminados, y las carpetas creadas por el usuario en el servidor.”

6.2.1

(Evento envio de correo-e) Introduccion
Se anaden un segundo, tercer y cuarto parrafos:

“El envio ha de entenderse en sentido amplio, es decir, no se limita a la intervencion activa del
objetivo para enviar un correo-e a un destinatario, sino que se extiende a cualquier evento que
suponga la transmision del correo-e, o de parte de él (aunque sea un borrador), desde el cliente
de correo-e a su servidor de correo-e.

Es muy importante tener en cuenta que deben generar eventos de provision de interceptacion
legal no solo el envio (total o parcial) de correos-e a la bandeja de salida, sino también a
cualquier otra carpeta existente en el servidor de correo-e, incluidas las carpetas de borradores y
mensajes eliminados.

Asimismo, se deben generar estos eventos de provision de interceptacion legal incluso en los
casos en que el remitente sea el propio objetivo (por ejemplo, correos-e autoenviados), que
estén todavia en la bandeja de salida (por ejemplo, correos configurados para su envio en fecha
posterior) o que no haya destinatario (podria ser el caso, por ejemplo, de correos-e en la bandeja
de borradores).”

6.2.2

Contenido capturado del correo-e enviado
e Se sustituye el primer parrafo:

“The target may have been matched for an E-mail send by the E-mail address of the sender, login
name of the sender, or the IP address. Due to the wide array of intercept options and possible E-
mail protocols the captured content maybe just the equivalent of the RFC 5322 [7] E-mail
envelope and text or, at the other extreme, the captured content may be the whole E-mail
session. What must be present is the RFC 5322 [7] E-mail envelope and text for E-mails sent by
the target.”

Por este parrafo:

“El objetivo puede haber sido identificado por la direccién del remitente de un correo-e enviado,
por el nombre de usuario (login) del remitente o por la direcciéon IP. Dada la variedad de opciones
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de interceptacion y de protocolos de correo-e, el contenido capturado puede limitarse al sobre y
el contenido de un correo-e o, en el extremo opuesto, el contenido capturado puede ser la sesién
de correo-e completa. En cualquier caso, lo que debe estar presente son los sobres y los
contenidos de los correos-e enviados por el objetivo.”

6.3.2

Contenido capturado del correo-e recibido
e Se sustituye el primer parrafo:

“The target may have been matched for an E-mail receive by the E-mail address of the recipient,
login name of the recipient, or the IP address of the client. Due to the wide array of intercept
options and possible E-mail protocols the captured content maybe just the equivalent of the RFC
5322 [7] E-mail envelope and text, or, at the other extreme, the captured content may be the
whole E-mail session. What must be present is the RFC 5322 [7] E-mail envelope and text for E-
mails received by the target.”

Por este parrafo:

“El objetivo puede haber sido identificado por la direccion del destinatario de un correo-e
recibido, por el nombre de usuario (login) del destinatario o por la direccion IP del cliente. Dada la
variedad de opciones de interceptacion y de protocolos de correo-e, el contenido capturado
puede limitarse al sobre y el contenido de un correo-e o, en el extremo opuesto, el contenido
capturado puede ser la sesién de correo-e completa. En cualquier caso, lo que debe estar
presente son los sobres y los contenidos de los correos-e recibidos por el objetivo.”

6.4.1

(Evento descarga de correo-e) Introduccién
Se afaden un segundo, tercer y cuarto parrafos:

“La descarga ha de entenderse en sentido amplio, es decir, no se limita a la intervencion activa
del objetivo para ver el contenido de un correo-e, sino que se extiende a cualquier evento que
suponga la transmisién del correo-e, o de parte de él (aunque sea solo la cabecera), desde el
buzoén-e del objetivo a su cliente de correo-e; incluyendo, por ejemplo, la lista de correos-e en la
bandeja de entrada, la vista previa de correos-e, la descarga automatica de correos-e, su archivo
en una carpeta local, etcétera.

Es muy importante tener en cuenta que deben generar eventos de provision de interceptacion
legal no soélo la descarga (total o parcial) de correos-e procedentes de la bandeja de entrada,
sino también de cualquier otra carpeta existente en el servidor de correo-e, incluidas las carpetas
de bandeja de salida, borradores y mensajes eliminados.

Asimismo, se deben generar estos eventos de provision de interceptacion legal incluso en los
casos en que el remitente sea el propio objetivo (por ejemplo, correos-e autoenviados), que
estén todavia en la bandeja de salida (por ejemplo, correos configurados para su envio en fecha
posterior) o que no haya destinatario (podria ser el caso, por ejemplo, de correos-e en la bandeja
de borradores).”

6.4.2

Contenido capturado del correo-e descargado
Se sustituye el siguiente parrafo:

“The target may have been matched for an E-mail Download by the E-mail address of the
recipient, login name of the recipient, or the IP address of the client. Due to the wide array of
intercept options and possible E-mail protocols the captured content maybe just the equivalent of
the RFC 5322 [7] E-mail envelope and text, or, at the other extreme, the captured content may be
the whole E-mail session. In the case of an E-mail partial download, the captured content will
contain the part of the E-mail that was downloaded by the user. What must be present is the RFC
5322 [7] E-mail envelope and text for E-mails received by the target.”
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Por este parrafo:

“El objetivo puede haber sido identificado por la direccion del destinatario de un correo-e
descargado, por el nombre de usuario (login) del destinatario o por la direccion IP del cliente.
Dada la variedad de opciones de interceptacién y de protocolos de correo-e, el contenido
capturado puede limitarse al sobre y el contenido de un correo-e 0, en el extremo opuesto, el
contenido capturado puede ser la sesion de correo-e completa. En el caso de una descarga
parcial del correo-e, el contenido capturado contendra la parte del correo-e que haya sido
descargada por el usuario. En cualquier caso, lo que debe estar presente son los sobres y los
contenidos de los correos-e recibidos por el objetivo.”

7.1

(seccion
nueva)

Informacién sobre acceso webmail
Se anade esta nueva seccion al capitulo 7 (Atributos para Correo-e):

“Si el usuario objeto de la orden de interceptacién legal puede acceder al servidor de correo-e
mediante webmail, el sujeto obligado informara al agente facultado de diversos detalles si
dispone de esta informacion.

Esta informacion se enviard mediante el elemento ASN.1 “nationalParameter” de la secuencia
“‘EmaillRI” definida en el anexo D de la especificacion técnica ETSI TS 102 232-2. El valor de
este elemento se interpretara segun esta tabla:

Tabla 5: Interpretacion del elemento nationalParameter

Octeto de la
Valor ‘s
cadena de . Interpretacion
(hexadecimal)
octetos

Primer octeto ‘OF’H El objetivo no accede mediante webmail.

Primer octeto ‘FO'H El objetivo accede mediante webmail.

Primer octeto ‘00'H Se desconoce si el objetivo accede mediante webmail.

Segundo octeto ‘OF’H El valor del elemento “client-Address” de la secuencia
“EmaillRI” no corresponde a la direccion IP del
objetivo.

Segundo octeto ‘FO’H El valor del elemento “client-Address” de la secuencia
“EmaillRI” corresponde a la direccién IP del objetivo.

Segundo octeto ‘O0'H Se desconoce si el valor del elemento “client-Address”
de la secuencia “EmaillRI” corresponde a la direccion
IP del objetivo.

NOTA 1: la omisién del campo “nationalParameter” en la estructura “EmaillRI” se interpretara
como que el sujeto obligado desconoce si el objetivo accede mediante o no mediante webmail.

NOTA 2: la omision del segundo octeto en el campo “nationalParameter” en la estructura
“EmaillRI” se interpretara como que el sujeto obligado desconoce si la direccion IP corresponde
al objetivo o al servidor de webmail.”
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ANEXO IV

Modificaciones y precisiones para la implementacion de la tercera parte de la especificacion
técnica 102 232 del ETSI (ETSI TS 102 232-3)

1. Este anexo establece las precisiones y modificaciones que conciernen a la tercera parte de la especificacion
técnica del ETSI 102 232 (ETSI TS 102 232-3) a las que deberan atenerse los sujetos obligados que provean la
interceptacion legal de las comunicaciones a través de la interfaz de traspaso definida en esta parte de la
mencionada especificacion técnica.

2. La version que se adopta es la ETSI TS 102 232-3 V2.2.1 (2009-01), Interceptacion legal (IL); Interfaz de
traspaso y detalles especificos de servicio (SSD) para la entrega mediante el protocolo IP; Parte 3: Detalles
especificos de servicio para el servicio de acceso a Internet.

3. El documento al que hace referencia el apartado anterior se adopta con las modificaciones y precisiones que se
recogen en la tabla que sigue.

NOTA 1: En la columna denominada “Seccién” de la tabla que sigue a continuacién, se indican las secciones del
documento ETSI TS 102 232-3 V2.2.1 (2009-01) para las que se especifican las precisiones y modificaciones que
se recogen en la columna denominada “Modificaciones y precisiones”.

NOTA 2: En esta especificacion técnica, el término “Internet Access Service” (IAS) se traduce como servicio de
acceso a la red Internet, y el término “Internet Access Provider’ (I1AP) se traduce como proveedor de acceso a
Internet (véase el anexo Xl de esta orden).

NOTA 3: En esta especificacion técnica, el término “Network operator’ (NWO) se traduce como proveedor de
acceso (véase el anexo Xl de esta orden).

NOTA 4: En esta especificacion técnica, las siglas NWO/AP/SvP y CSP (“Communications Service Provider”)
corresponden al concepto “operador” (que esta definido en el anexo Il de la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones).

Seccion Modificaciones y precisiones

6.1 Eventos IRI
Se sustituye el siguiente parrafo:

“Subject to agreement on a national level, it is acceptable to perform the CIN allocation on the
Access-Accept rather than the Access-Attempt. If this option is chosen, the CSPs shall allocate a
new CIN only on the IRI-BEGIN messages; and, send Access-Attempt, Access-Reject and Access-
Failed as standalone messages not associated with any other CC or IRIL”

Por este otro:

“La asignacion del CIN se realizara con el evento “Access-Attempt”.

6.2 Atributos HI2
e Se elimina la NOTA 2 de la tabla 2 (Atributos HI2)
8 ASN.1 paralRly CC

Se afaden los comentarios al elemento “targetLocation”, que queda redactado del siguiente modo:
“targetLocation [7] UTF8String (SIZE (1..64)) OPTIONAL,
-- Para el uso de este elemento, véase el anexo IX de esta orden

-- ministerial.

-- Cuando internetAccessType tiene el valor dialUp, xDSL, cableModem,
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-- wirelessLAN o fTTx se proporcionara la direcciéon de instalacion o la identificacion
-- del punto de acceso (punto 2.b del anexo IX).

-- Cuando internetAccessType es wIMAX-HIPERMAN se proporcionara la posicion
-- geografica como en el caso de moéviles usando el elemento locationOfTheTarget
-- segun se describe en el punto 1 del anexo IX.

-- Cuando internetAccessType es satellite se proporcionara la posicion GPS

-- del terminal, si el sistema de satélite dispone de ella (Inmarsat BGAN,

-- Thuraya, sistemas TDMA,...), segun se describe en el punto 1 del anexo IX,

-- 0 en su defecto la direccion de contratacidn, segun se describe en el

-- punto 2.b del anexo IX.”
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ANEXO V

Modificaciones y precisiones para la implementacion de la cuarta parte de la especificacion
técnica 102 232 del ETSI (ETSI TS 102 232-4)

1. Este anexo establece las precisiones y modificaciones que conciernen a la cuarta parte de la especificacion
técnica del ETSI 102 232 (ETSI TS 102 232-4) a las que deberan atenerse los sujetos obligados que provean la
interceptacion legal de las comunicaciones a través de la interfaz de traspaso definida en esta parte de la
mencionada especificacion técnica.

2. La versién que se adopta es la ETSI TS 102 232-4 V2.3.1 (2010-08), Interceptacion legal (IL); Interfaz de
traspaso y detalles especificos de servicio (SSD) para la entrega mediante el protocolo IP; Parte 4: Detalles
especificos de servicio para servicios de la capa 2.

3. El documento al que hace referencia el apartado anterior se adopta con las modificaciones y precisiones que se
recogen en la tabla que sigue.

NOTA 1: En la columna denominada “Seccién” de la tabla que sigue a continuacién, se indican las secciones del
documento ETSI TS 102 232-4 V2.3.1 (2010-08) para las que se especifican las precisiones y modificaciones que
se recogen en la columna denominada “Modificaciones y precisiones”.

NOTA 2: En esta especificacion técnica, el término “Internet Access Service” (IAS) se traduce como servicio de
acceso a Internet, y el término “Internet Access Provider’ (IAP) se traduce como proveedor de acceso a Internet
(véase el anexo Xl de esta orden).

NOTA 3: En esta especificacion técnica, el término “Access Provider’ (AP) se traduce como proveedor de acceso,
y el término “Application Service Provider’ (ASP) se traduce como proveedor de servicio de comunicaciones
electronicas de aplicacion (véase el anexo Xl de esta orden).

Seccion Modificaciones y precisiones

1 Ambito de aplicacion
Se afade un parrafo final:

“Como se explica en la seccion 4.1, no se recomienda usar esta parte de la especificacion
técnica ETSI TS 102 232 en aquellos casos en que el sujeto obligado, ademas del servicio de
acceso, provea el servicio de acceso a Internet. En estos casos sera preferible usar las partes 3,
2 6 5 de la especificacion técnica ETSI TS 102 232, segun las circunstancias especificas.”

6.1 Eventos IRI

Se sustituye el siguiente parrafo:

“Subject to agreement on a national level, it is acceptable to perform the CIN allocation on the
Access-Accept rather than the Access-Attempt. If this option is chosen, the CSPs shall allocate a
new CIN only on the IRI-BEGIN messages; and, send Access-Attempt, Access-Reject and
Access-Failed as standalone messages not associated with any other CC or IRI.”

Por este otro:

”

“La asignacion del CIN se realizara con el evento “Access-Attempt”.
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ANEXO VI

Modificaciones y precisiones para la implementacion de la quinta parte de la especificacion
técnica 102 232 del ETSI (ETSI TS 102 232-5)

1. Este anexo establece las precisiones y modificaciones que conciernen a la quinta parte de la especificacion
técnica del ETSI 102 232 (ETSI TS 102 232-5) a las que deberan atenerse los sujetos obligados que provean la
interceptacion legal de las comunicaciones a través de la interfaz de traspaso definida en esta parte de la
mencionada especificacion técnica.

2. La versién que se adopta es la ETSI TS 102 232-5 V2.4.1 (2010-04), Interceptacion legal (IL); Interfaz de
traspaso y detalles especificos de servicio (SSD) para la entrega mediante el protocolo IP; Parte 5: Detalles
especificos de servicio para servicios Multimedia IP.

3. El documento al que hace referencia el apartado anterior se adopta con las modificaciones y precisiones que se
recogen en la tabla que sigue.

NOTA 1: En la columna denominada “Seccién” de la tabla que sigue a continuacién, se indican las secciones del
documento ETSI TS 102 232-5 V2.4.1 (2010-04) para las que se especifican las precisiones y modificaciones que
se recogen en la columna denominada “Modificaciones y precisiones”.

NOTA 2: En esta especificacion técnica, el término “Internet Access Provider’ (I1AP) se traduce como proveedor de
acceso a Internet (véase el anexo Xl de esta orden).

NOTA 3: En esta especificacion técnica, las siglas NWO/AP/SvP y CSP (“Communications Service Provider”)
corresponde al concepto “operador” (que esta definido en el anexo Il de la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones).

Seccion Modificaciones y precisiones

4.3 Requisitos generales

Se elimina el dltimo requisito: “6) As a national option, mapping of the IRl information onto
specific messages at the handover interface may be mandated, e.g. according to the ANS T1.678
[11] specification.”
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ANEXO VI

Modificaciones y precisiones para la implementacion de la sexta parte de la especificacion
técnica 102 232 del ETSI (ETSI TS 102 232-6)

1. Este anexo establece las precisiones y modificaciones que conciernen a la sexta parte de la especificacion
técnica del ETSI 102 232 (ETSI TS 102 232-6) a las que deberan atenerse los sujetos obligados que provean la
interceptacion legal de las comunicaciones a través de la interfaz de traspaso definida en esta parte de la
mencionada especificacion técnica.

2. La versién que se adopta es la ETSI TS 102 232-6 V2.3.1 (2008-08), Interceptacion legal (IL); Interfaz de
traspaso y detalles especificos de servicio (SSD) para la entrega mediante el protocolo IP; Parte 5: Detalles
especificos de servicio para servicios RTPC/RDSI.

3. El documento al que hace referencia el apartado anterior se adopta con las modificaciones y precisiones que se
recogen en la tabla que sigue.

NOTA 1: En la columna denominada “Seccién” de la tabla que sigue a continuacién, se indican las secciones del
documento ETSI TS 102 232-6 V2.3.1 (2008-08) para las que se especifican las precisiones y modificaciones que
se recogen en la columna denominada “Modificaciones y precisiones”.

NOTA 2: En esta especificacion técnica, las siglas CSP (“Communications Service Provider’) corresponden al
concepto “operador” (que estd definido en el anexo Il de la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones).

Seccion Modificaciones y precisiones

5.2 Estructuras
Se sustituye el parrafo:

“IRlI events from TS 101 671 [1] are sent using the structure ETSI671IRI. Supplementary
information IRI (defined in clause 6.3) is sent using either the structure pstnisdnIRI or the
structure pstnlsdnCC (see clause A.2). CC is sent using the structure pstnlsdnCC (see clauses
6.2 and A.3).”

Por este otro:

“Los eventos IRI descritos en TS 101 671[1] seran enviados utilizando la estructura ETSI671 IRI.
La informacién suplementaria a la IRI (definida en la seccién 6.3) sera enviada utilizando la
estructura pstnlsdnlRI (ver secciéon A.2). El CC sera enviado utilizando la estructura pstnlsdnCC
(ver secciones 6.2y A.3).”

6.2 Formato de CC

Se sustituye el parrafo:

“If encryption has been applied within the CSP’s domain and under their control, either it shall be
removed or full details of the encryption including keys shall be supplied”,

Por este otro:

“En caso de que los sujetos obligados apliquen algun procedimiento de codificacion, ya sea para
compresion, cifrado o cualquier otro propodsito, deberan eliminar los efectos de tales
procedimientos y entregar el CC desprovisto de los mismos.”
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Seccioén

Modificaciones y precisiones

6.3.2

Informacién suplementaria

Se sustituye la ultima fila de la tabla que aparece en esta seccion:

“Co of SDP In additon to the above
Py Optional [copyOfSDPMessage |information, an SDP message
message )
may be included here.
Por esta otra:
Este campo, que recoge la
Copy of SDP Obligatorio |copyOfSDPMessage |nforma0|or) concerniente al resto
message de los parametros de la tabla se
hace obligatorio.
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ANEXO VI
Insercion del médulo EtsiLiHiEsNatParas en HI1NotificationOperations

En este anexo se describe el método para la insercién del médulo “EtsiLiHiEsNatParas”, descrito en el anexo V de
la Orden ITC/313/2010, de 12 de febrero, en el médulo ASN.1 “HI1NotificationOperations”, definido en el anexo
D.4 de la especificacion técnica ETSI TS 101 671 V3.6.1 (2010-08).

HI1NotificationOperations
{itu-t(0) identified-organization(4) etsi(0) securityDomain(2) lawfullntercept(2) hi1(0)
notificationOperations(1) version6(6)}

DEFINITIONS IMPLICIT TAGS ::=
BEGIN

IMPORTS
OPERATION,
ERROR
FROM Remote-Operations-Information-Objects
{joint-iso-itu-t(2) remote-operations(4) informationObjects(5) version1(0)}

-- from clause D.5
Communicationldentifier,
TimeStamp,
Lawfullnterceptionldentifier
FROM HI20perations
{itu-t(0) identified-organization(4) etsi(0) securityDomain(2) lawfullntercept(2) hi2(1) version10(10)};

-- Importado de la Orden ITC/313/2010, de 12 de febrero, anexo V.
EtsiLiHiEsNatParas
FROM EtsiLiHiEsNatParameter

National-HI1-ASN1parameters ::= SEQUENCE

{
domainID [0] OBJECT IDENTIFIER (hi1Operationld) OPTIONAL,
-- Once using FTP delivery mechanism.
countryCode [1] PrintableString (SIZE (2)),
-- Country Code according to ISO 3166-1 [67],
-- the country to which the parameters inserted after the extension marker apply.
-- In case a given country wants to use additional national parameters according to its law,
-- these national parameters should be defined using the ASN.1 syntax and added after the
-- extension marker (...).
-- It is recommended that "version parameter" and "vendor identification parameter" are
-- included in the national parameters definition. Vendor identifications can be
-- retrieved from IANA web site (see annex J). Besides, it is recommended to avoid
-- using tags from 240 to 255 in a formal type definition.
etsiLiHiEsNatParas [2] EtsiLiHiEsNatParas
-- Importado de la Orden ITC/313/2010, de 12 de febrero, anexo V.
}
END -— end of HI1NoaotificationOperations
}
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ANEXO IX

Informacion de localizacion

La informacion de localizacion se proveera indicando la posicidon geografica del terminal con la mayor precision y
exactitud posible.

Si la tecnologia del sujeto obligado no permite proveer directamente la posicion geografica del terminal, se
proporcionara una indicacion lo mas aproximada posible del area de cobertura de punto de acceso que esta
utilizando el terminal (dada la naturaleza de la propagacién de las ondas electromagnéticas esta indicacion no
puede ser exacta). Esta indicacion del area de cobertura se realizara conforme a lo establecido en el apartado 2.
La informacién de localizacion se proveera en coordenadas del Sistema de Coordenadas Universal Transversal
de Mercator, UTM (Universal Transverse Mercator coordinate system), medidas en metros y referidas al marco de
referencia geodésico WGS84 (World Geodetic System 1984).

1. Estructura ASN.1 para la provision de la informacién de localizacién

Para la provision de la informacion de localizacion se hara uso del elemento “UMTSIRI” del tipo “IRIContents”
definido en la seccién 2 del anexo A de la especificacion técnica ETSI TS 102 232-1.

Este elemento es del tipo “UMTSIRI”, que esta definido a continuacion en la citada seccion. Este tipo tiene un
elemento denominado “iRI-Parameters”, que es del tipo “IRI-Parameters” definido en el mddulo importado
“UmtsHI20perations” (véase la pagina 28 de la citada especificacion técnica), que esta definido en la
especificacion técnica ETSI TS 133 108 (3GPP TS 33.108).

Este tipo “IRI-Parameters” definido en el modulo “UmtsHI20perations” tiene un elemento denominado
“locationOfTheTarget” que se utilizara para proveer la informacion de localizacion.

2. Indicacion del area de cobertura del punto de acceso

Se podran utilizar dos métodos alternativos:

a) Utilizar el elemento “polygon” (que es del tipo “GA-Polygon”) del elemento “umtsLocation” del elemento
“locationOfTheTarget” citado en el apartado anterior.

b) En lugar de enviar el area de cobertura explicitamente, se podria remitir una identificacion del punto de acceso,
siempre y cuando los agentes facultados dispongan de informacion actualizada de las areas de cobertura de
todos los puntos de acceso que les permita asignar el area de cobertura correspondiente a la identificacion
remitida. Esta identificacion habra de acordarse entre el sujeto obligado y los agentes facultados, y se enviara
utilizando el elemento “targetLocation” del elemento “iPIRIContents” del elemento “IPIRI” del elemento
“iRIContents” del elemento “iRIPayloadSequence” del elemento “payload” del tipo “PS-PDU”, definido en la
seccion A.2 de la especificacion técnica ETSI TS 102 232. Los tipos de los elementos “targetLocation”,
“iPIRIContents” e “iPIRI” estan definidos en la seccion 8 de la especificacién técnica ETSI TS 102 232-3.
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ANEXO X

Canales de comunicaciones entre los sujetos obligados y los agentes facultados

1. Canal para las interfaces HI2 y HI3

El canal para comunicaciones de datos se utilizara para transmitir tanto la informacion relativa a la interceptacion
(IR}, interfaz HI2, como el contenido de la comunicacién (CC), interfaz HI3.

NOTA: También se podra usar para la realizacion del canal seguro electrénico para la interfaz HI1 que se
establece en la Orden ITC/110/2009, de 28 de enero, siempre que satisfaga los requisitos establecidos en la
citada orden ministerial.

Este canal se realizara mediante una red privada virtual IPSec (VPN IPSec) o con tuneles SSL/TLS, configurados
para garantizar los requisitos de un canal seguro, tal como esta definido en la Orden ITC/110/2009, de 28 de
enero. Esta VPN IPSec o SSL/TLS, empleara el algoritmo de cifrado AES (Advanced Encryption Standard) de 256
bits y claves de longitud mayor que 1024 bits (se recomienda 2048 bits) para el intercambio de claves. El sujeto
obligado empleara un cliente hardware VPN seguro. Los sujetos obligados deberan permitir a los agentes
facultados la instalacién y mantenimiento de estos clientes hardware VPN seguros, siempre y cuando se garantice
por parte de éstos la total inocuidad de estos equipos en la prestacion del servicio por parte de los sujetos
obligados.

La interfaz de estos clientes hardware VPN seguros hacia los equipos del sujeto obligado es una conexion
Ethernet.

Esta VPN sélo se podra utilizar para el cumplimiento de las obligaciones del sujeto obligado en materia de
interceptacion legal de comunicaciones y, en su caso, para las obligaciones en materia de Conservacién de Datos
establecidas en la Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones.

El canal para comunicaciones de datos se podra realizar mediante soluciones tecnoldgicas alternativas a esta,
siempre que logren un nivel de seguridad igual o superior al de esta solucién, satisfaga los requisitos de seguridad
establecidos en la Orden ITC/110/2009, de 28 de enero y se acuerde con los agentes facultados.

2. Caudal del canal

El volumen maximo de datos por unidad de tiempo (caudal maximo) del canal destinado a la provisién de la
interceptacion legal del servicio correspondiente a la parte de la especificacion técnica que se esté implementando
se calculara a partir del caudal maximo medio ofrecido por el sujeto obligado a los abonados o usuarios de ese
servicio en la hora cargada de forma proporcional al nUumero maximo de interceptaciones activas simultaneamente
(articulo 2). Es decir:

CMS

CMI = x M1

Donde:

CMI = volumen maximo de datos por unidad de tiempo (caudal maximo) del canal destinado a la provision de la
interceptacion legal de un determinado servicio.

CMS = volumen maximo de datos por unidad de tiempo (caudal maximo) que el sujeto obligado ofrece a los
abonados o usuarios de ese servicio en la hora cargada.

NA = Numero de abonados o usuarios (entendidos como el nimero de identidades, de acuerdo con la definicion
dada por el articulo 84 del Reglamento sobre las condiciones para la prestacion de servicios de comunicaciones
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electronicas, el servicio universal y la proteccion de los usuarios, aprobado por Real Decreto 424/2005, de 15 de
abril, proporcionadas por el sujeto obligado a sus abonados o usuarios).

MI = Numero maximo de interceptaciones de ese servicio activas simultaneamente (calculadas conforme a lo
establecido en el articulo 2 de esta orden).

3. Abono del coste de las comunicaciones

Cada agente facultado contratara el sistema de transporte acordado con el sujeto obligado para este canal y
costeara su instalacion y mantenimiento, asi como los gastos de comunicaciones de estas lineas. Asimismo el
agente facultado costeara los equipos de comunicaciones necesarios para establecer este canal hasta la interfaz
Ethernet situada a la salida del cliente VPN hardware seguro, su instalaciéon y su mantenimiento.

4. Canal para la interfaz HI1

Se realizara conforme a lo establecido al respecto en la Orden ITC/110/2009, de 28 de enero.
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ANEXO XI

Términos y abreviaturas

1. Definiciones

a) Proveedor de acceso: operador que presta el servicio de acceso desde el punto de terminacién de red del
usuario o abonado hasta una red publica de comunicaciones (por ejemplo, un proveedor de acceso ADSL).

b) Proveedor de acceso a Internet: operador que presta el servicio de acceso a la red Internet. Este proporciona
al usuario o abonado ademas del acceso a la red Internet, un nombre de usuario, una contrasefia y una
direccion IP (fija o temporal) que le permite el uso de la conectividad que ofrece Internet.

c) Proveedor de servicio de comunicaciones electrénicas de aplicacion: en este contexto, operador que ofrece
servicios de comunicaciones electronicas del nivel de aplicacién (niveles OSI 5 a 7) apoyandose en la
conectividad que proporciona Internet (por ejemplo, un proveedor de correo electrénico).

2. Abreviaturas

ETSI| (European Telecommunications Standards Institute): Instituto Europeo de Normalizacion de las
Telecomunicaciones. (www.etsi.org).

3GPP (3rd Generation Partnership Project): Proyecto asociado de tercera generacion. (www.3gpp.org).

UIT-T: Sector de Normalizaciéon de las Telecomunicaciones de la Uniéon Internacional de Telecomunicaciones.
(www.itu.int).

IETF (Internet Engineering Task Force): organizacion de normalizacion internacional que elabora especificaciones
técnicas relativas a Internet. (http://www.ietf.org).

RFC (Request for Comments): uno de los tipos de documento mediante los que IETF publica especificaciones
técnicas relativas a Internet. (http://www.ietf.org/rfc.html).

H.248: Protocolo de comunicaciones definido en la Recomendacion de la UIT-T H.248.1: “Protocolo de control de
pasarela”.

H.323: Protocolo de comunicaciones definido en la Recomendaciéon de la UIT-T H.323: "Sistemas de
comunicacion multimedios basados en paquetes”.

RDSI: Red Digital de Servicios Integrados

RTP: Protocolo de comunicaciones definido en el RFC 3550 de la IETF, titulado "RTP: A Transport Protocol for
Real-Time Applications".

RTPC: Red Telefénica Publica Conmutada

SIP: Protocolo de comunicaciones definido en el RFC 3261 de la IETF, titulado "SIP: Session Initiation Protocol".
AP: Proveedor de acceso.

IAP: Proveedor de acceso a Internet.

ASP: Proveedor de servicio de comunicaciones electrénicas de aplicacion.
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